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Regeste

Regeste Art. 1 lit. d, Art. 18 Abs. 1 lit. b und Abs. 3, Art. 23, 25 Abs. 4, Art. 26, 29, 30, 31
und 32 des I nternationalen Cybercrime-Ubereinkommens (CCC); Art. 54, 265 und 273
StPO; Art. 14 BUPF; Art. 1 Abs. 1 lit. b und Art. 67alRSG. Grenziiberschreitende
rickwirkende Datenerhebung (mit Teilnehmeridentifikation) bel einem ausléndischen
Internetservice-Provider (digitales "soziales Netzwerk"). Rechtliche Grundlagen des
Landes- und Vdlkerrechtes (E. 4). Bei der Erhebung der sogenannten "IP-History" von
Teilnehmern eines sozialen Netzwerkes im Internet handelt es sich um
Kommunikations-Randdaten (E. 5.1 und 5.2). Grundsatz der Territorialitét bel

Fernmel dedienst-Uberwachungen im Ausland (E. 5.3). Ziele des
Cybercrime-Ubereinkommens, | nstrumentarium der international en Zusammenarbeit (E.
5.4-5.6). Ob und inwieweit (im Hinblick auf ein Rechtshilfeersuchen) Gesuche der
inlandischen Strafverfolgungsbehtrde um vorsorgliche umgehende Sicherung (Art. 29
CCC) zu bewilligen sind und ob eine umgehende Weitergabe von V erkehrsdaten erfolgen
kann, welche aufgrund des vorsorglichen Ersuchens gesichert wurden (Art. 30 CCC), hat
die zusténdige Behdrde des ersuchten Staates zu entscheiden (E. 5.7). Die Voraussetzungen
von Art. 32 CCC einer grenziberschreitenden rickwirkenden Erhebung von Verkehrsdaten
sind hier nicht erflllt. Als Zustimmungsberechtigte kommen zwar auch ausléndische
Personen und Gesellschaften in Frage, insbesondere I nternetservice-Provider, welche sich
in ihren Allgemeinen Nutzungsbedingungen das Recht auf Datenweiterleitung an in- und
ausl andische Strafverfolgungsbehtrden gegentber ihren Kunden ausbedungen haben (E.
5.9 und 5.10). Die freiwillige Zustimmung eines Berechtigten liegt hier jedoch nicht vor (E.
5.11). Die streitige Randdatenerhebung in den USA ist daher auf dem Rechtshilfeweg zu
beantragen (E. 5.12). Unterscheidung zwischen Verkehrsdaten (Art. 1 lit. d CCC, Art. 273
StPO) und blossen Bestandesdaten (Art. 18 Abs. 3 CCC, Art. 14 BUPF) (E. 6.1 und 6.2).
Rechtshilferechtliches Institut der unaufgeforderten Ubermittlung von Beweismitteln und
Informationen (E. 6.3). Aus Art. 18 Abs. 1 lit. b CCC ergibt sich (Uber Art. 32 CCC hinaus)
kein zusétzlicher Anspruch auf grenziberschreitende Bestandesdatenerhebung (E. 6.4). Fir
Gesuche um Herausgabe von Bestandesdaten bei in den USA domizilierten Anbieterinnen
ist das von den US-amerikanischen Behdrden anzuwendende Amts- und Rechtshilferecht
massgeblich (E. 6.5).

Erwagungen

E.41

Die Schwei zerische Strafprozessordnung vom 5. Oktober 2007 (StPO; SR 312.0) regelt die
Verfolgung und Beurteilung der Straftaten nach Bundesrecht durch die Strafbehdrden des
Bundes und der Kantone ( Art. 1 Abs. 1 StPO ). Die Verfahrensvorschriften anderer
Bundesgesetze bleiben vorbehalten ( Art. 1 Abs. 2 StPO ). Die Gewéhrung der



internationalen Rechtshilfe und das Rechtshilfeverfahren richten sich nur so weit nach der
StPO, a's andere Gesetze des Bundes und volkerrechtliche Vertrage dafir keine
Bestimmungen enthalten ( Art. 54 StPO ).

E.4.2

Das Bundesgesetz vom 20. Méarz 1981 Uber internationale Rechtshilfe in Strafsachen
(IRSG; SR 351.1) regelt, soweit andere Gesetze oder internationale Vereinbarungen nichts
anderes bestimmen, alle BGE 141 IV 108 S. 112 Verfahren der zwischenstaatlichen
Zusammenarbeit in Strafsachen, insbesondere die Rechtshilfe zur Unterstiitzung eines
Strafverfahrens im Ausland nach dem dritten Teil IRSG (Art. 1 Abs. 1 lit. b IRSG).
Gemass dem Staatsvertrag vom 25. Mai 1973 zwischen der Schweizerischen
Eidgenossenschaft und den Vereinigten Staaten von Amerika Uber gegenseitige Rechtshilfe
in Strafsachen (RVUS; SR 0.351.933.6) verpflichten sich die Vertragsparteien, gesttitzt auf
die Bestimmungen dieses Vertrags einander Rechtshilfe zu leisten in Ermittlungs- oder
Gerichtsverfahren wegen strafbarer Handlungen, deren Ahndung unter die Gerichtsbarkeit
des ersuchenden Staats oder eines seiner Gliedstaaten fallt ( Art. 1 Ziff. 1lit. aRVUS). Im
ersuchten Staat durfen bel Ausfihrung eines Ersuchens nach dem RVUS nur
Zwangsmassnahmen angewendet werden, die sein Recht fur Ermittlungs- oder
Gerichtsverfahren wegen einer seiner Gerichtsbarkeit unterworfenen Handlung vorsieht (
Art. 4 Ziff. 1 RVUS). Soweit der RVUS nichts anderes bestimmt, werden Ersuchen nach
den Ublichen Vorschriften ausgefuhrt, die fir Ermittlungen oder Verfahren im ersuchten
Staat hinsichtlich einer unter seine Gerichtsbarkeit fallenden Straftat anzuwenden sind (
Art. 9 Ziff. 1 RVUS). (...) Wenn ein im RVUS vorgesehenes Verfahren die Rechtshilfe in
Straf sachen zwischen den V ertragsparteien nach einem anderen Abkommen oder nach dem
Recht im ersuchten Staat erleichtern wirde, so wird fir die Leistung solcher Rechtshilfe das
Verfahren nach dem RV US angewendet. Rechtshilfe und Verfahren nach irgendeinem
anderen internationalen Vertrag oder Ubereinkommen oder nach dem innerstaatlichen
Recht in den Vertragsstaaten bleiben vom RVUS unbertihrt und werden dadurch weder
ausgeschlossen noch eingeschrankt ( Art. 38 Ziff. 1 RVUS). Die Bestimmungen des RVUS
gehen abweichenden Vorschriften des innerstaatlichen Rechtsin den Vertragsstaaten vor (
Art. 38 Ziff. 2RVUS). Vertreter der Zentralstellen konnen, wenn es ratsam erscheint, ihre
Meinungen Uber die Auslegung, Anwendung oder Durchfiihrung des RVUSim
Allgemeinen oder in Bezug auf besondere Falle schriftlich austauschen oder sich fir einen
mundlichen Meinungsaustausch treffen ( Art. 39 Ziff. 1 RVUS).

E.43

Am 1. Januar 2012 ist das Ubereinkommen vom 23. November 2001 Uber die
Cyberkriminalitét (CCC; SR 0.311.43) fur die Schweiz in Kraft getreten. Auch die
Vereinigten Staaten von Amerika (USA) haben das Ubereinkommen ratifiziert; esist fir die
USA seit 1. Januar 2007 in Kraft. BGE 141 1V 108 S. 113

E. 431

In der Préambel zum CCC weisen die Mitgliedstaaten des Europarates und die tibrigen
Vertragsstaaten des Ubereinkommens unter anderem darauf hin, dass zur wirksamen
Bekampfung der Computerkriminalitét eine verstérkte, ztigige und gut funktionierende
internationale Zusammenarbeit in Strafsachen notig sei. Zweck des Ubereinkommensist es
(laut Art. 39 Abs. 1 CCC), die zwischen den Vertragsparteien bestehenden zwei- oder
mehrseitigen Vertrage oder Ubereinkiinfte in diesem Sinne zu erganzen, insbesondere auch



das Europaische Ubereinkommen vom 20. April 1959 (iber die Rechtshilfe in Strafsachen
(EUeR; SR 0.351.1).

E.43.2

In Kapitel 11 des Ubereinkommens (Art. 2-22 CCC) werden die "innerstaatlich zu
treffenden Massnahmen” geregelt. Zu den (gemass Abschnitt 2: "Verfahrensrecht™)
innerstaatlich zu erlassenden verfahrensrechtlichen Bestimmungen (Art. 14-21 CCC)
gehoren insbesondere Regeln fir die Erhebung von in elektronischer Form vorhandenem
Beweismaterial fur Straftaten im Sinne von Art. 14 Abs. 2 lit. ab CCC (Art. 14 Abs. 2lit. ¢
CCC). Jede Vertragspartel hat sodann die erforderlichen gesetzgeberischen und anderen
Massnahmen zu treffen, damit ihre zustandigen Behorden die umgehende Sicherung (Art.
16-17 und Art. 29 CCC) bestimmter Computerdaten einschliesslich Verkehrsdaten (Art. 1
lit. d CCC), die mittels eines Computersystems gespeichert wurden, anordnen oder in
ahnlicher Weise bewirken konnen, insbesondere wenn Griinde zu der Annahme bestehen,
dass bel diesen Computerdaten eine besondere Gefahr des Verlusts oder der Verénderung
besteht (Art. 16 Abs. 1 CCC). Fuhrt eine Vertragspartei ihre Verpflichtung nach Art. 16
Abs. 1 CCC so durch, dass eine Person im Wege einer Anordnung aufgefordert wird,
bestimmte gespeicherte Computerdaten, die sich in ihrem Besitz oder unter ihrer Kontrolle
befinden, sicherzustellen, so trifft diese Vertragspartel die erforderlichen gesetzgeberischen
und anderen Massnahmen, um diese Person zu verpflichten, die Unversehrtheit dieser
Computerdaten so lange wie notwendig, langstens aber 90 Tage, zu sichern und zu erhalten,
um den zustandigen Behorden zu ermdglichen, deren Weitergabe zu erwirken. Eine
Vertragspartel kann vorsehen, dass diese Anordnung anschliessend verlangert werden kann
(Art. 16 Abs. 2 CCC). Jede Vertragspartei trifft in Bezug auf Verkehrsdaten (Art. 1 lit. d
CCC), die nach Art. 16 CCC zu sichern sind, auch die erforderlichen gesetzgeberischen und
anderen Massnahmen, um sicherzustellen, (@) dass die umgehende Sicherung von

V erkehrsdaten unabhangig davon moglichist, ob ein oder BGE 141 1V 108 S. 114 mehrere
Diensteanbieter an der Ubermittlung dieser Kommunikation beteiligt waren, und (b) dass
Verkehrsdaten in einem solchen Umfang umgehend an die zustandige Behdrde der
Vertragspartei oder an eine von dieser Behorde bezei chnete Person weitergegeben werden,
dass die Vertragspartei die Diensteanbieter und den Weg feststellen kann, auf dem die
Kommunikation Ubermittelt wurde (Art. 17 Abs. 1 CCC).

E. 433

Ebenfalls unter Kapitel 11, Abschnitt 2 des Ubereinkommens (innerstaatlich zu erlassende
verfahrensrechtliche Normen) bestimmt Art. 18 Abs. 1 CCC (unter dem Titel: " Anordnung
der Herausgabe ") Folgendes: "Jede Vertragspartei trifft die erforderlichen
gesetzgeberischen und anderen Massnahmen, um ihre zusténdigen Behérden zu
erméachtigen anzuordnen: a. dass eine Person in ihrem Hoheltsgebiet bestimmte
Computerdaten, die sich in ihrem Besitz oder unter ihrer Kontrolle befinden und diein
einem Computersystem oder auf einem Computerdatentréger gespeichert sind, vorzulegen
hat; und b. dass ein Diensteanbieter, der seine Dienste im Hoheitsgebiet der Vertragspartei
anbietet, Bestandsdaten in Zusammenhang mit diesen Diensten, die sich in seinem Besitz
oder unter seiner Kontrolle befinden, vorzulegen hat.”

E.434

Art. 18 Abs. 3 CCC definiert Bestandesdaten (im Sinne von Art. 18 Abs. 1 lit. b CCC) wie
folgt: "Im Sinne dieses Artikels bedeutet der Ausdruck 'Bestandsdaten’ alle in Form von



Computerdaten oder in anderer Form enthaltenen Informationen, die bei einem
Diensteanbieter Uber Teilnehmer seiner Dienste vorliegen, mit Ausnahme von
Verkehrsdaten oder inhaltsbezogenen Daten, und durch die Folgendes festgestel It werden
kann: a. die Art des genutzten Kommunikationsdienstes, die daflr getroffenen technischen
Massnahmen und die Dauer des Dienstes; b. die Identitét des Teilnehmers, seine Post- oder
Hausanschrift, Telefon- und sonstige Zugangsnummer sowie Angaben tber
Rechnungsstellung und Zahlung, die auf der Grundlage des Vertrags oder der Vereinbarung
in Bezug auf den Dienst zur Verfiigung stehen; c. andere Informationen Uber den Ort, an
dem sich die Kommunikationsanlage befindet, die auf der Grundlage des Vertrags oder der
Vereinbarung in Bezug auf den Dienst vorliegen.”

E. 435

In Kapitel 111 des Ubereinkommens (Art. 23-35 CCC) wird die "Internationale
Zusammenarbeit" geregelt. Gemass Art. 23 CCC arbeiten die Vertragsparteien
untereinander (im Einklang mit Kapitel 111 BGE 141 IV 108 S. 115 des Ubereinkommens)
"Im grésstmoglichen Umfang zusammen, indem sie einschlagige volkerrechtliche
Ubereinkiinfte tiber die internationale Zusammenarbeit in Strafsachen sowie Ubereinkiinfte
, die auf der Grundlage einheitlicher oder auf Gegenseitigkeit beruhender
Rechtsvorschriften getroffen wurden, und innerstaatliche Rechtsvorschriften fur Zwecke
der Ermittlungen oder Verfahren in Bezug auf Straftaten in Zusammenhang mit
Computersystemen und -daten oder fur die Erhebung von Beweismateria in elektronischer
Form fur eine Straftat anwenden” .

E.4.3.6

Art. 25 Abs. 4 (Satz 1) CCC legt Folgendes fest: Soweit in den Artikeln des Kapitels 111 des
Ubereinkommens "nicht ausdriicklich etwas anderes vorgesehen ist, unterliegt die
Rechtshilfe den im Recht der ersuchten Vertragspartei oder in den anwendbaren Rechtshilfe
vertragen vorgesehenen Bedingungen einschliesslich der Griinde, aus denen die ersuchte
Vertragspartel die Zusammenarbeit ablehnen kann™.

E.4.3.7

Art. 26 Abs. 1 CCC regelt die unaufgeforderte Ubermittlung von Informationen wie folgt:
"Eine Vertragspartel kann einer anderen Vertragspartel, soweit ihr innerstaatliches Recht es
erlaubt und ohne vorheriges Ersuchen, Informationen Ubermitteln , die sieim Rahmen
eigener Ermittlungen gewonnen hat, wenn sie der Auffassung ist, dass die Ubermittiung
dieser Informationen der anderen Vertragspartel bei der Einleitung oder Durchfihrung von
Ermittlungen oder Verfahren wegen nach diesem Ubereinkommen umschriebener
Straftaten helfen oder dazu fuihren kdnnte, dass diese Vertragspartel ein Ersuchen um
Zusammenarbeit nach diesem Kapitel [I11]stellt.”

E. 438

Unter dem Titel 1. "Rechtshilfe bei vorlaufigen Massnahmen™ (Art. 29-30 CCC) bestimmt
Art. 29 CCC ("Umgehende Sicherung gespeicherter Computerdaten™) Folgendes: " 1 Eine
Vertragspartei kann eine andere Vertragspartei um Anordnung oder anderweitige
Bewirkung der umgehenden Sicherung von Daten ersuchen, die mittels eines
Computersystems gespeichert sind, das sich im Hohelitsgebiet der anderen Vertragspartel
befindet, und derentwegen die ersuchende Vertragspartei beabsichtigt, ein
Rechtshilfeersuchen um Durchsuchung oder dhnlichen Zugriff, Beschlagnahme oder
ahnliche Sicherstellung oder Weitergabe der Daten zu stellen . (...) 3 Nach Eingang des von



einer anderen Vertragspartel gestellten Ersuchens trifft die ersuchte Vertragspartel alle
geeigneten Massnahmen zur BGE 141 IV 108 S. 116 umgehenden Sicherung der
bezeichneten Daten in Ubereinstimmung mit ihrem innerstaatlichen Recht. Fir die Zwecke
der Erledigung eines Ersuchens wird die beiderseitige Strafbarkeit als V oraussetzung fr
die Vornahme dieser Sicherung nicht verlangt.”

E. 439

Art. 30 CCC ermdglicht eine umgehende Weitergabe gesicherter Verkehrsdaten (aufgrund
eines Ersuchens nach Art. 29 CCC) wiefolgt: " 1 Stellt die ersuchte Vertragspartei bel der
Erledigung eines Ersuchens nach Artikel 29 um Sicherung von Verkehrsdaten bezlglich
einer bestimmten Kommunikation fest, dass ein Diensteanbieter in einem anderen Staat an
der Ubermittlung dieser Kommunikation beteiligt war, so gibt die ersuchte Vertragspartei
Verkehrsdaten in so ausreichender Menge an die ersuchende Vertragspartei umgehend
welter, dass dieser Diensteanbieter und der Weg, auf dem die Kommunikation Gbermittelt
wurde, festgestellt werden kdnnen. 2 Von der Weitergabe von Verkehrsdaten nach Absatz 1
darf nur abgesehen werden, wenn: a. das Ersuchen eine Straftat betrifft, die von der
ersuchten Vertragspartei als politische oder als mit einer solchen zusammenhangende
Straftat angesehen wird; oder b. die ersuchte Vertragspartei der Ansicht ist, dassdie
Erledigung des Ersuchens geeignet ist, ihre Souveranitét, Sicherheit, 6ffentliche Ordnung
(ordre public) oder andere wesentlichen Interessen zu beeintrachtigen.”

E.4.3.10

Titel 2 regelt die "Rechtshilfe in Bezug auf Ermittlungsbefugnisse” (Art. 31-34 CCC):
Gemass Art. 31 CCC ("Rechtshilfe beim Zugriff auf gespeicherte Computerdaten™) kann
eine Vertragspartel "eine andere Vertragspartei um Durchsuchung oder @nlichen Zugriff,
um Beschlagnahme oder @hnliche Sicherstellung und um Weitergabe von Daten ersuchen ,
die mittels eines Computersystems gespeichert sind, das sich im Hoheitsgebiet der
ersuchten Vertragspartei befindet, einschliesslich Daten, die nach Artikel 29 gesichert
worden sind" (Abs. 1). "Die ersuchte Vertragspartei erledigt das Ersuchen, indem siediein
Artikel 23 bezeichneten vilkerrechtlichen Ubereinkiinfte, sonstigen Ubereinkiinfte und
Rechtsvorschriften anwendet und die anderen einschlagigen Bestimmungen dieses Kapitels
[111] einhélt" (Abs. 2). Es handelt sich hier um eine (im Verhédltnis zum RVUYS)
speziarechtliche Regelung der formlichen Rechtshilfe zwischen der Schweiz und den USA
im Bereich der Cyber-Kriminalitét (vgl. Art. 38 Ziff. 1 Satz 2 RVUS). BGE 1411V 108 S.
117

E. 4311

Schliesslich sieht das Ubereinkommen in Art. 32 CCC auch noch gewisse
grenziuberschreitende Strafverfol gungsbefugnisse vor, bei denen (ausnahmsweise) der
formliche Rechtshilfeweg (Uber Art. 29-31 CCC) vermieden werden kann. Art. 32 CCC
("Grenzuberschreitender Zugriff auf gespeicherte Computerdaten”) lautet wie folgt: "Eine
Vertragspartel darf ohne die Genehmigung einer anderen Vertragspartei: a. auf offentlich
zugangliche gespeicherte Computerdaten (offene Quellen) zugreifen, gleichviel, wo sich die
Daten geographisch befinden; oder b. auf gespeicherte Computerdaten, die sich im
Hoheitsgebiet einer anderen Vertragspartei befinden, mittels eines Computersystemsin
ihrem Hoheitsgebiet zugreifen oder diese Daten empfangen, wenn sie die rechtmassige und
freiwillige Zustimmung der Person einholt, die rechtméssig befugt ist, die Daten mittels
dieses Computersystems an sie weiterzugeben."



E.4.3.12

Am 28. Januar 2003 wurde ein Zusatzprotokoll zum Internationalen
Cybercrime-Ubereinkommen abgeschl ossen, wel ches rassistische und fremdenfeindliche
Handlungen Gber Computersysteme zum Gegenstand hat (Additional Protocol to the
Convention on Cybercrime, concerning the criminalisation of acts of aracist and
xenophobic nature committed through computer systems, ETS Nr. 189). Dieses
Zusatzprotokoll wurde von der Schweiz am 9. Oktober 2003 unterzeichnet. Es trat am 1.
Mérz 2006 (nach den ersten flnf Ratifikationen) fr diverse Vertragsstaaten in Kraft. Die
Schweiz hat das Zusatzprotokoll zum Cybercrime-Ubereinkommen bisher noch nicht
ratifiziert. Die USA haben es nicht unterzeichnet.

E.44

Neben der eigentlichen geheimen (inhaltlichen) Uberwachung des Post- und
Fernmeldeverkehrs (Art. 270-272i.V.m. Art. 269 StPO ) sieht Art. 273 StPO die
Moglichkeit vor, dass die Staatsanwaltschaft (ebenfalls zunachst geheime) Auskiinfte
einholt betreffend Verkehrs- und Rechnungsdaten bzw. Teillnehmeridentifikation ( Art. 273
StPO ). Auskiinfte Uber solche sogenannten Randdaten des Fernmeldeverkehrs (seitens der
Fernmel dedienst-Anbieterinnen) konnen sich darauf erstrecken, wann und mit welchen
Personen oder Anschliissen eine tiberwachte Person tber den Fernmeldeverkehr
Verbindungen gehabt hat ( Art. 273 Abs. 1 lit. a StPO ). Zudem kdnnen Erhebungen Uber
Verkehrs- und Rechnungsdaten erfolgen ( Art. 273 Abs. 1 lit. b StPO ). Voraussetzung fir
solche Massnahmen ist erstens der BGE 141 |V 108 S. 118 dringende Verdacht eines
Verbrechens oder Vergehens (oder einer Ubertretung nach Art. 179 septies StGB ).
Zweitens mussen hier die Voraussetzungen von Art. 269 Abs. 1 lit. b und ¢ StPO erfillt sein
(Art. 273 Abs. 1 Ingress StPO). Wie die inhaltliche Kommunikationsiiberwachung (Art.
272 Abs. 1i.V.m. Art. 270 StPO ) bedurfen Massnahmen nach Art. 273 StPO der
Genehmigung durch das Zwangsmassnahmengericht ( Art. 273 Abs. 2 StPO ).
Entsprechende Auskiinfte kdnnen unabhéngig von der Dauer einer Uberwachung und bis 6
Monate riickwirkend verlangt werden ( Art. 273 Abs. 3 StPO , Art. 15 Abs. 3 BUPF).

E.45

Das Bundesgesetz vom 6. Oktober 2000 betreffend die Uberwachung des Post- und
Fernmeldeverkehrs (BUPF; SR 780.1) regelt die Uberwachung des Post- und
Fernmeldeverkehrs, die angeordnet und durchgeftihrt wird: (a) im Rahmen eines
Strafverfahrens des Bundes oder eines Kantons, (b) zum Vollzug eines
Rechtshilfeersuchens nach dem IRSG und (c) im Rahmen der Suche und Rettung vermisster
Personen ( Art. 1 Abs. 1 BUPF). Im Rahmen dieses Geltungsbereichesist das BUPF auf
alle staatlichen, konzessionierten oder meldepflichtigen Anbieterinnen von Post- und
Fernmel dedienstlei stungen sowie I nternet-Anbieterinnen anwendbar ( Art. 1 Abs. 2 BUPF

).

E.4.6

Wird (nach Art. 269-273 StPO ) eine Uberwachung des Fernmel dedienstes angeordnet,
priift der Dienst des Bundes fir die Uberwachung des Post- und Fernmeldeverkehrs
(nachfolgend: Dienst) unter anderem, ob die Uberwachung eine gemass dem anwendbaren
Recht Gberwachungsfahige Straftat betrifft und von der zustandigen Behdrde angeordnet
worden ist (Art. 13 Abs. 1 lit. ai.V.m. Art. 2 Abs. 1 BUPF ). Er weist die Anbieterinnen
von Fernmeldediensten an, die fiir die Uberwachung notwendigen Massnahmen zu treffen (



Art. 13 Abs. 1 lit. b BUPF). Der Dienst nimmt von den Anbieterinnen den umgeleiteten
Fernmeldeverkehr der Uberwachten Person entgegen, zeichnet diesen auf und liefert der
anordnenden Behorde die Dokumente und Datentrager aus ( Art. 13 Abs. 1 lit. c BUPF
1.V.m. Art. 269 f. StPO). Er nimmt von den Anbieterinnen Teilnehmeridentifikationen
sowie Verkehrs- und Rechnungsdaten entgegen und leitet diese an die anordnende Behdrde
weiter (Art. 13 Abs. 1lit. d BUPFi.V.m. Art. 273 StPO ).

E.47

Die Anbieterinnen von Fernmeldediensten liefern dem Dienst auch sogenannte
Bestandesdaten Uber "bestimmte" BGE 141 1V 108 S. 119 Fernmeldeanschltisse. Dazu
gehoren insbesondere Name und Adresse der Teillnehmerin oder des Teilnehmers (Art. 14
Abs. 1 BUPF). Auf Gesuch hin erteilt der Dienst Auskiinfte tiber solche Bestandesdaten an
die eidgendssischen und kantonalen Behdrden, welche eine Uberwachung des
Fernmeldeverkehrs anordnen oder genehmigen duirfen, zur Bestimmung der zu
uberwachenden Anschliisse und Personen ( Art. 14 Abs. 2 lit. aBUPF ). Art. 14 Abs. 4
BUPF bestimmt fiir die strafrechtliche Verfolgung von Internetdelikten Folgendes: "Wird
eine Straftat Uber das Internet begangen, so ist die Internet-Anbieterin verpflichtet, der
zustandigen Behdrde alle Angaben zu machen, die eine |dentifikation des Urhebers oder der
Urheberin ermdglichen.”

E.4.8

Die Anbieterinnen von Fernmel dediensten sind verpflichtet, dem Dienst auf Verlangen den
Fernmeldeverkehr der Uberwachten Person sowie die Teilnehmeridentifikation und
Verkehrs- und Rechnungsdaten zuzuleiten. Ebenso haben sie die zur VVornahme der
Uberwachung notwendigen Informationen zu erteilen ( Art. 15 Abs. 1 BUPFi.V.m. Art.
269-273 StPO ). Weiter sind sie verpflichtet, die fir die Teilnehmeridentifikation
notwendigen Daten sowie die Verkehrs- und Rechnungsdaten wahrend sechs Monaten
aufzubewahren ( Art. 15 Abs. 3 BUPFi.V.m. Art. 273 Abs. 3 StPO). Sie liefern die
verlangten Tellnehmeridentifikationen sowie Verkehrs- und Rechnungsdaten so rasch as
maoglich und den Fernmeldeverkehr der Uberwachten Person soweit moglich in Echtzeit.
Von ihnen angebrachte V erschltissel ungen miissen sie entfernen ( Art. 15 Abs. 4 BUPF).
Die Anbieterinnen gewahrleisten auch die Mitteilung der in Art. 14 Abs. 1 BUPF genannten
Bestandesdaten ( Art. 15 Abs. 5 BUPF ). Sie miissen wahrend mindestens zwei Jahren nach
Aufnahme der K undenbeziehung die Auskiinfte nach Art. 14 BUPF auch tiber Personen
erteilen konnen, welche die Kundenbeziehung fir Mobiltelefone nicht tber ein
Abonnementsverhal tnis aufgenommen haben ( Art. 15 Abs. 5 bis BUPF).

E.5

Zunéchst ist zu prufen, ob und inwieweit das Zwangsmassnahmengericht (gestiitzt auf Art.
32 CCCi.V.m. Art. 273 StPO ) die grenziberschreitende riickwirkende Erhebung von
Verkehrs- und Verbindungsdaten ("1 P-History") beim ausl&ndischen Provider durch die
Staatsanwaltschaft hétte bewilligen missen.

E.51

Bei Internetadressen ist die Angabe eines registrierten Inhabers des Fernmelde-Anschlusses
bzw. eines Rechnungsadressaten (vgl. BGE 141 1V 108 S. 120 Art. 14 Abs. 1i.V.m. Art. 13
Abs. 1 lit. d BUPF) schon aus technischen Griinden nicht ohne weiteres moglich, da der
Internetservice-Provider dem Internet-User in der Regel fir jede Session eine neue
IP-Adresse zuweist. Um den Tellnehmer zu identifizieren , muss der Provider somit



zusétzlich alle zugewiesenen | P-Adressen abspeichern (vgl. dazu THOMAS

HANSJAK OB, Wichtige Entwicklungen der Bundesgerichtspraxis zu Uberwachungen des
Post- und Fernmeldeverkehrs, forum poenale 2013 S. 173 ff., 176; SYLVAIN METILLE,
Mesures techniques de surveillance et respect des droits fondamentaux, en particulier dans
le cadre de I'instruction pénale et du renseignement, 2011, S. 40 ff.; NICOLAI SEITZ,
Strafverfolgungsmassnahmen im Internet, Koln 2004, S. 9 ff.; Botschaft vom 27. Februar
2013 zum Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs
[nachfolgend: Botschaft BUPF], BBI 2013 2683, 2702 Ziff. 1.4.16, 2732 f., 2736, 2742 f.,
2746, 27691.). Bei Straftaten, die Uber das Internet begangen werden, sind die dem

schwei zerischen Recht unterworfenen Dienstanbieterinnen verpflichtet, der Polizei und der
Staatsanwaltschaft alle (auch riickwirkenden) Angaben zu machen, die eine Identifikation
des Urhebers ermdglichen (Art. 14 Abs. 4i.V.m. Art. 1 Abs. 1-2 BUPF sowie Art. 24b und
Art. 27 VUPF [SR 780.11]; vgl. BGE 1391V 98 E. 4.8 S. 101 f., BGE 139 IV 195E. 2.2 S.
197). Gewisse Abgrenzungsfragen stellen sich, wenn der (Internet-)Anschluss den
Strafverfol gungsbehorden nicht bereits bekannt ist, al'so wenn kein "typischer” Fall einer
Bestandesdaten-Abfrage (im Sinne von Art. 14 Abs. 1 BUPF ) vorliegt (vgl. dazu unten, E.
6). Falls bel Untersuchungen wegen Internetdelikten bereits eine E-Mail-Adresse (bzw. ein
Internetanschluss) bekannt ist, stellt die Ermittlung der betreffenden Registrierungsdaten
grundsitzlich eine Bestandesdaten-Abfrage im Sinne von Art. 14 Abs. 4 BUPF dar (vgl.
HANSJAKOB, forum poenale 2013 S. 177; ders. , in: Kommentar zur Schweizerischen
Strafprozessordnung [StPO] [nachfolgend: Kommentar], Donatsch/Hans akob/Lieber
[Hrsg.], 2. Aufl. 2014, N. 8 zu Art. 273 StPO ). Wenn den Strafverfol gungsbehorden
hingegen lediglich strafbare Internet- Kommunikationsaktivitaten bekannt geworden sind
(zum Beispiel Postings auf sozialen Netzwerken) und Uber die Verbindungs-Randdaten der
betreffenden Internet-Kommunikation die zugewiesenen | P-Adressen und registrierten
Kunden erst eruiert werden sollen (sogenannte "I P-History"), sind bei Uberwachungen in
der Schweiz die Vorschriften von Art. 273 StPO anwendbar (vgl. Botschaft BUPF, BBI
2013 2683, 2743; BGE 126 1 50 E. 5-6 S. 60-67; BGE 141 IV 108 S. 121 s.a. unten, E. 6.2).
Das Genehmigungsgesuch der Staatsanwaltschaft und die Beschwerde der
Oberstaatsanwaltschaft stiitzen sich denn auch ausdrticklich auf diese Bestimmung.

E.5.2

Zusdatzliche (rechtliche und technische) Hindernisse ergeben sich, wenn inlandische
Strafverfolger - wie im vorliegenden Fall - auf V erbindungsdaten aus
Internet-Kommunikation zugreifen wollen, die bel im Ausland domizilierten Providern
gespeichert sind. Die (Ober-)Staatsanwaltschaft vertritt die Ansicht, dass im vorliegenden
Fall die Voraussetzungen eines direkten Zugriffs auf die von einer in den USA
domizilierten Internetservice-Providerfirma gespeicherten Verkehrs- und Verbindungsdaten
("IP-History") gemass Art. 32 lit. b CCC erfillt seien. Ein Rechtshilfeersuchen sei daher
nicht erforderlich.

E.53

Vorbehdltlich abweichender vilkerrechtlicher Bestimmungen ist ein Staat aufgrund des
Grundsatzes der Territorialitdt nicht berechtigt, eigene Strafverfolgungsmassnahmen auf
dem Hoheitsgebiet eines anderen Staates vorzunehmen. Dies gilt namentlich fir

straf prozessual e Bewei smittel beschlagnahmungen oder Fernmel deliberwachungen im
Ausland (vgl. Botschaft BUPF, BBI 2013 2683, 2689, 2708, 2742 unten;
CHARLET/BOQUET, De I'application de la LSCPT aux fournisseurs de services de Vol P,



Jusletter 10. November 2014 Rz. 37; DONATSCH/HEIMGARTNER/SIMONEK,
Internationale Rechtshilfe, 2011, S. 4, 34 f.; ALEXANDRE DYENS, Territorialité et
ubiquité en droit pénal international suisse, 2014, S. 19 f.; SABINE GLESS, Internationales
Strafrecht, 2011, Rz. 258; STEFAN HEIMGARTNER, Die internationale Dimension von
Internetstrafféllen - Strafhoheit und internationale Rechtshilfe in Strafsachen, in:
Internet-Recht und Strafrecht, Schwarzenegger/Arter/Jorg [Hrsg.], 2005, S. 117 ff., 120 ff.,
135; LUKAS MORSCHER, Aktuelle Entwicklungen im Technologie- und
Kommunikationsrecht, ZBJV 147/2011 S. 177 ff., 214 f.; DOMINIC RY SER, "Computer
Forensics', eine neue Herausforderung fur das Straf prozessrecht, in: Internet-Recht und
Strafrecht, Schwarzenegger/Arter/Jorg [Hrsg.], 2005, S. 553 ff., 575 f.; SANDRA
SCHWEINGRUBER, Cybercrime-Strafverfolgung im Konflikt mit dem
Territoriaitatsprinzip, Jusletter 10. November 2014 Rz. 4; SEITZ, aa.0., S. 366 f.; LEA
UNSELD, Internationale Rechtshilfe im Steuerrecht, 2011, S. 6 f.; ROBERT
ZIMMERMANN, Lacoopération judiciaire internationale en matiére pénale, 4. Aufl. 2014,
Rz. 568; s.a. BGE 139 111 236 E. 4.2 S. 237 f.; BGE 120 Ib 97 E. 6b S. 111). Diesbeziiglich
ist BGE 141 1V 108 S. 122 grundsétzlich der ordentliche Weg der internationalen
Rechtshilfe in Strafsachen zu beschreiten, im Bezug auf die sogenannte " akzessorische”
Rechtshilfe mit den USA namentlich gestitzt auf Art. 29-31 CCC bzw. Art. 1 Ziff. 1 lit. a
RVUS (vgl. Art. 1 Abs. 1 und 2 und Art. 54 StPOi.V.m. Art. 1 Abs. 1 lit. b IRSG ).

E.54

Die Vertragsstaaten des Internationalen Cybercrime-Ubereinkommens (darunter die

mei sten européi schen Staaten, die USA, Kanada, Australien und Japan) haben festgestellt,
dass die modernen Kommunikations- und Datenverarbeitungstechnologien eine
Herausforderung fur die Bekampfung der Computer- und Internetkriminalitét darstellen.
Elektronische Daten werden, unabhéngig vom Herkunfts- oder Aufbewahrungsort, innert
Sekunden an beliebige Empfanger auf der ganzen Welt versandt oder an eine Vielzahl von
Personen und Einrichtungen verbreitet. In Computersystemen gespei cherte Informationen
konnen flr einen bestimmten oder unbestimmten Personenkreis zuganglich gemacht,
gezielt gesucht und entsprechend heruntergel aden werden. Staatsgrenzen bilden fir den
Informationsfluss im Internetzeitalter keine Hindernisse mehr, und die neuen Technologien
fUhren in steigendem Masse dazu, dass die Aktivitéts- und die Erfolgsorte von deliktischem
V erhalten geographisch weit auseinanderliegen koénnen. Da der Anwendungsbereich der
staatlichen Gesetzgebungen demgegentiber vom Territorialitdtsgrundsatz begrenzt wird
(vgl. oben, E. 5.3), muss die Strafverfolgung im Bereich des Cybercrime Uber adaquate
Instrumente des internationalen Strafrechts unterstiitzt werden (vgl. Préambel CCC,;
Council of Europe, Explanatory Report to the Convention on Cybercrime [Explanatory
Report CCC], Ziff. 6, publ. auf: http://conventions.coe.int/treaty/en/reports/html/185.htm ;
Botschaft vom 18. Juni 2010 Uber die Genehmigung und die Umsetzung des
Ubereinkommens des Europarates tiber die Cyberkriminalitat [nachfolgend: Botschaft
CCC], BBI 2010 4697, 4700 Ziff. 1.1; s.a. ANNINA BALTISSER, Datenbeschadigung und
Malware im Schweizer Strafrecht: Der Tatbestand des Art. 144 bis StGB im Vergleich mit
den Vorgaben der Cybercrime Convention und der deutschen Regelung, 2013, S. 147-151;
HEIMGARTNER, aa.0., S. 142 ff.; ERIC HILGENDORF, Tendenzen und Probleme einer
Harmonisierung des Internetstrafrechts auf Europdischer Ebene, in: Internet-Recht und
Strafrecht, Schwarzenegger/Arter/Jorg [Hrsg.], 2005, S. 257 ff., 268 ff.; CHRISTIAN
SCHWARZENEGGER, Die internationale Harmonisierung des Computer- und
Internetstrafrechts durch die Convention on Cybercrime BGE 141 1V 108 S. 123 vom 23.



November 2001, in: Strafrecht, Strafprozessrecht und Menschenrechte,
Donatsch/Forster/Schwarzenegger [Hrsg.], Festschrift fur Stefan Trechsel zum 65.
Geburtstag, 2002, S. 305 ff.; SEITZ, aa.O., S. 357 ff.).

E.55

Dieinternationa vereinheitlichten und spezifizierten Instrumente des
Cybercrime-Ubereinkommens (vgl. dazu oben, E. 4.3.1-4.3.11) versuchen insbesondere den
Umstanden Rechnung zu tragen, dass formliche Rechtshilfeverfahren sich regelmaéssig
aufwéndig, kompliziert und langwierig gestalten und diverse Staaten keine oder nur eine
relativ kurze "V orratsdatenspeicherung” in Bezug auf die rickwirkende Erhebung von
Randdaten des el ektronischen Fernmeldeverkehrs kennen (vgl. Art. 273 Abs. 3 StPO ; s.a.
Art. 16 Abs. 2 CCC), weshalb der Ablauf der gesetzlichen Uberwachungsfrist droht, noch
bevor Uber ein héngiges Rechtshilfegesuch entschieden werden konnte (vgl. dazu
HEIMGARTNER, a.a0., S. 134 ff.; SCHWEINGRUBER, aa.O., Rz. 5; SEITZ, aa0., S.
355-357). Das Ubereinkommen sieht diesbeziiglich spezifische Instrumente vor, darunter
die vorsorgliche umgehende Sicherung gespeicherter Computerdaten im Hinblick auf ein
spéteres Rechtshilfeersuchen ("Expedited preservation of stored computer data’, Art. 29
CCC; s. dazu HEIMGARTNER, a.a.0., S. 144 f.; SEITZ, aa.0., S. 358), die umgehende
Weitergabe von Verkehrsdaten , welche aufgrund eines vorsorglichen Ersuchens (nach Art.
29 CCC) gesichert wurden (Art. 30 CCC, "Expedited disclosure of preserved traffic data")
sowie den direkten grenztiberschreitenden Zugriff in jenen Féllen, bei denen ein
Berechtigter (etwa ein auslandischer Internetservice-Provider) der Datenerhebung
zugestimmt hat (Art. 32 lit. b CCC, "Trans-border access to stored computer data with
consent").

E.5.6

Im vorliegenden Fall hat die Staatsanwaltschaft am 22. Juli 2014 (Uber die Einsatzzentrale
des Fedpol) bei den zustandigen US-Behorden ein Gesuch um vorlaufige umgehende
Sicherung (Art. 29 CCC) der fraglichen Randdaten des Internetverkehrs gestel It
("Expedited preservation request”, Art. 29 Abs. 2 CCC). Im Betreff des Gesuches wird auch
noch eine umgehende Weitergabe von vorlaufig gesicherten Verkehrsdaten (im Sinne von
Art. 30 CCC) erwahnt. Art. 1 lit. d CCC definiert als"Verkehrsdaten™ ("Traffic data') im
Sinne des Ubereinkommens "alle Computerdaten in Zusammenhang mit einer
Kommunikation unter Nutzung eines Computersystems, die von einem Computersystem,
das Teil der BGE 141 1V 108 S. 124 Kommunikationskette war, erzeugt wurden und aus
denen der Ursprung, das Ziel, der Leitweg, die Uhrzeit, das Datum, der Umfang oder die
Dauer der Kommunikation oder die Art des fur die Kommunikation benutzten Dienstes
hervorgeht". Die vom Ubereinkommen verlangte (innerstaatliche) Zugriffsmoglichkeit auf
solche Verkehrsdaten wird in der Schweiz (durch Art. 273 StPO i.V.m. Art. 13 Abs. 11it. d
und Art. 15 Abs. 1-4 BUPF ) gewéhrleistet. In der Schweiz domizilierte und zugel assene
Anbieterinnen mussen wahrend sechs Monaten Randdaten des Fernmeldeverkehrs
speichern und (in den Fallen von Art. 273 StPO ) auch rickwirkend Auskiinfte geben.

E.5.7

Ob und inwieweit im Hinblick auf ein Rechtshilfeersuchen (Art. 31 CCC) das Gesuch der
Staatsanwal tschaft um vorsorgliche "umgehende Sicherung" (Art. 29 CCC) zu bewilligen
ist und ob eine "umgehende Weitergabe von Verkehrsdaten™ erfolgen kann, welche
aufgrund des vorsorglichen Ersuchens gesichert wurden (Art. 30 CCC), hat nach den



Bestimmungen des Ubereinkommens die zustandige (nach Art. 29 CCC ersuchte)
US-Behdrde zu entscheiden (vgl. oben, E. 4.3.8-4.3.9). Diese Frage bildet denn auch nicht
Gegenstand des angefochtenen Entscheides. Zu prifen bleibt, ob hier die Voraussetzungen
einer direkten grenziiberschreitenden Randdatenerhebung durch die Schweizer
Strafverfolgungsbehdrden erfillt sind (Art. 32 CCC). Die Frage wird von der

Staatsanwal tschaft und der Oberstaatsanwaltschaft bejaht, von der Vorinstanz hingegen
verneint.

E.58

Art. 32 lit. aCCC ist im vorliegenden Fall nicht anwendbar. Das Ersuchen der
Staatsanwaltschaft um Randdatenerhebung des Internet-V erkehrs bezieht sich nicht auf
offentlich zugangliche Daten (wie z.B. per Internet einsehbare offene
Kommunikationsforen oder unbeschrankt zugangliche Webseiten und Dateien; vgl. dazu
SEITZ, aa0., S. 361-366).

E.59

Gemass Art. 32 lit. b CCC darf eine Vertragspartei des Ubereinkommens ohne die
Genehmigung einer anderen Vertragspartel auf gespeicherte Computerdaten, die sich im
Hoheitsgebiet der anderen Vertragspartei befinden, mittels eines Computersystems in ihrem
Hoheitsgebiet zugreifen oder diese Daten empfangen, wenn sie die ("rechtmassige und
freiwillige") Zustimmung der Person einholt, die ("rechtmassig") befugt ist, die Daten
mittels dieses Computersystems an sie weiterzugeben. Der Explanatory Report nennt als
Beispiel den Fall einer von einem Internetservice-Provider im Ausland BGE 141 1V 108 S.
125 gespeicherten E-Mail (vgl. Explanatory Report CCC, Ziff. 294; s.a. HEIMGARTNER,
aa0.,, S. 146; eingehend SEITZ, aa.0., S. 370-378.). In der Botschaft zum
Cybercrime-Ubereinkommen wird die Auffassung vertreten, Art. 32 lit. b CCC sei in dem
Sinne "eng" auszulegen, dass jeweils die Zustimmung "einer Person im Inland " einzuholen
sei, welche rechtmassig befugt ist, die Daten "an eine inléndische Strafverfol gungsbehérde
weiterzuleiten” (Botschaft CCC, BBI 2010 4697, 4738). Dieser Formulierung in der
bundesrétlichen Botschaft kann nicht gefolgt werden. Sie findet weder im Wortlaut noch in
den einschlagigen Materialien des Ubereinkommens oder der Fachliteratur eine Stiitze.
Zudem widerspricht sie dem dargelegten Sinn und Zweck des multilateralen Vertrages (vgl.
oben, E. 5.4-5.5). Wie nachfolgend zu zeigen sein wird, setzt die
Zustimmungsvoraussetzung von Art. 32 lit. b CCC dem Anwendungsbereich einer
grenzuberschreitenden Erhebung von Daten bereits sehr enge Schranken (vgl. E. 5.10-5.11).
Mit Art. 32 CCC haben sich die Vertragsstaaten auf einen minimalen (restriktiven)
gemeinsamen Konsens fir einen grenziberschreitenden ("extraterritorialen™) Zugriff
geeinigt (vgl. Explanatory Report CCC, Ziff. 293; Vorentwurf und Erléauternder Bericht des
EJPD vom Mé&rz 2009 betreffend Genehmigung und Umsetzung des Ubereinkommens des
Europarates Uber die Cyberkriminalitét [nachfolgend: Bericht EJPD CCC], S. 43 Ziff.
2.3.11,Fn. 212; SEITZ, aa.0., S. 373 f.). Wenn zusétzlich (und entgegen dem Wortlaut von
Art. 32 lit. b CCC) auch noch die Zustimmung einer (berechtigten) Person im Inland
verlangt wirde, wirden die Hauptanliegen des CCC (Verbesserung der Bekampfung der
grenziuberschreitenden Cyberkriminalitét, Erleichterung der Rechtshilfe bzw. partielle

L ockerung des Erfordernisses des férmlichen Rechtshilfeweges) unterlaufen. Auslandische
E-Mail-Konten oder Accounts von sozialen Netzwerken wirden demin Art. 32 lit. b CCC
vorgesehenen direkten Zugriff praktisch vollstéandig entzogen, indem (bel im Ausland
gespeicherten Daten) nur in seltenen Féllen auch noch eine zustimmungsberechtigte



inlandische Person eruierbar sein durfte, die dann auch noch ihre Zustimmung zur
Datenerhebung erteilen musste (vgl. auch SCHWEINGRUBER, a.a.0O., Rz. 13f1.).

E.5.10

Nach dem Gesagten kommen auch ausl&ndische Personen bzw. Gesellschaften as
Zustimmungsberechtigte im Sinne von Art. 32 lit. b CCC in Frage. Die rechtmaéssige
Befugnis der Person, tber die Daten zu verfiigen und sie an eine staatliche Stelle
welterzuleiten , BGE 141 IV 108 S. 126 beurteilt sich primér nach dem nationalen Recht
des Staates, in welchem die betreffende Person handelt (Botschaft CCC, BBI 2010 4697,
4738). Zustimmungs- und weiterleitungsberechtigt sind namentlich ausléndische
Internetprovider bzw. Anbieter von sozialen Netzwerken, welche sich in ihren Allgemeinen
Nutzungsbedingungen bzw. Datenverwendungsrichtlinien ein solches Weiterleitungsrecht
an in- und auslandische Strafverfol gungsbehtrden gegeniber ihren Kunden ausbedungen
haben (vgl. Explanatory Report CCC, Ziff. 294; SCHWEINGRUBER, a.a.0., Rz. 16-18).
Dass eine betroffene auslandische Providerfirmain diesem Sinne grundsétzlich berechtigt
ware, ihre Zustimmung zu einer direkten Datenherausgabe zu erklaren, reicht indessen
(nach dem klaren Wortlaut von Art. 32 lit. b CCC) fir einen grenzibergreifenden Zugriff
noch nicht aus: Vielmehr ist weiter zu prifen, ob die anfragende Strafverfolgungsbehérde
eine rechtswirksame "freiwillige Zustimmung" gegentiber der auslandischen Providerfirma
eingeholt hat. Eine konkludente freiwillige Zustimmung kann insbesondere angenommen
werden, wenn der angefragte Internet-Provider (oder auch der Inhaber des betroffenen
Kontos selbst) die Daten ohne Weiteres herausgibt (vgl. SCHWEINGRUBER, a.a.O., Rz.
20; Botschaft CCC, BBI 2010 4697, 4738).

E.511

Im angefochtenen Entscheid wird hierzu Folgendes dargelegt: Die Staatsanwaltschaft habe
ein Schreiben vom 1. Juli 2014 der betroffenen amerikanischen
Internetservice-Providerfirma eingereicht. Dieses Schreiben beziehe sich zwar auf einen
anderen untersuchten Fall, betreffe aber die analoge Frage der freiwilligen Zustimmung zur
Datenherausgabe. Dem Schreiben sei zu enthehmen, dass das Unternehmen einen
hoheitlichen Entscheid zur Frage erwarte, ob es gezwungen werden kénne, die Daten direkt
herauszugeben. Andernfalls bestehe es auf der Einhaltung des Rechtshilfeweges. Der
Vorinstanz ist darin beizupflichten, dassin der fraglichen Ausserung keine freiwillige
Zustimmung zur direkten Datenherausgabe gesehen werden kann. Die Internet-Providerin
besteht vielmehr auf dem formlichen Rechtshilfeweg , sofern sich aus dem hier
anwendbaren Recht, insbesondere aus Art. 32 lit. b CCC i.V.m. Art. 273 StPO, keine
Verpflichtung zur direkten Datenherausgabe ergibt. Ohne freiwillige Zustimmung einer
dazu berechtigten Person oder Gesellschaft besteht eine solche rechtliche Verpflichtung
aber gerade nicht. Zwar beruft sich die Oberstaatsanwaltschaft in ihrer Beschwerde auf eine
(weitere) E-Mail des Rechtsdienstes der Providerfirmavom 11. Juli BGE 141 IV 108 S. 127
2014. Auch diesem Schreiben lasst sich jedoch keine bedingungslose freiwillige
Zustimmung zur Datenherausgabe entnehmen. Ebenso wenig liegt hier eine konkludente
Zustimmung durch faktische Datenherausgabe vor.

E.5.12

Nach dem Gesagten sind die V oraussetzungen (von Art. 32 CCC) eines direkten
grenziiberschreitenden Zugriffs auf Internetkommunikations-Randdaten (der vom
Zwangsmassnahmengericht nach Art. 273 StPO zu bewilligen ware) hier nicht erfllt. Aus



Art. 23, Art. 25 Abs. 4 und Art. 39 Abs. 3 CCC folgt, dassin alen Fallen, bel denen die
(Ausnahme-)V oraussetzungen von Art. 32 CCC nicht gegeben sind, die fragliche
Datenerhebung bzw. riickwirkende Uberwachung im Ausland auf dem formlichen
Rechtshilfeweg (hier gestlitzt auf Art. 31 CCC bzw. das RVUS) zu beantragen ist. Die
Vertragsstaaten des Ubereinkommens haben sich (iiber die Bestimmungen von Art. 32 CCC
hinaus) nicht auf weitergehende "extraterritoriale” Zugriffe von Strafverfolgungsbehdrden
einigen konnen (vgl. Explanatory Report CCC, Ziff. 293; Bericht EJPD CCC, S. 43 Ziff.
2.3.11, Fn. 212; SEITZ, a.a0., S. 3731.). Vielmehr kamen sie Uberein, alfélige weitere
direkte Zugriffsmoglichkeiten erst in einem spéteren Stadium und aufgrund der bis dann
erlangten Erfahrungen in Erwagung zu ziehen (vgl. Explanatory Report CCC, Ziff. 293).
Dieam 22. Juli 2014 von der Staatsanwaltschaft beantragte vorlaufige Sicherung der
einschlagigen Verkehrsdaten (Art. 29 CCC) dient denn auch (primér) der Sicherstellung
einer allfélligen Beweiserhebung auf dem férmlichen Rechtshilfeweg (Art. 31 CCC).

E.5.13

Auch das Schweizer Landesrecht enthalt keine materielle Grundlage fur die von der
Staatsanwaltschaft beantragte direkte Randdatenerhebung (bzw. rickwirkende
Fernmeldeliberwachung) im Ausland: Art. 273 StPO regelt entsprechende
Zwangsmassnahmen im Inland, namlich gegentber (in der Schweiz domizilierten bzw. dem
schwei zerischen Recht unterworfenen) Fernmel dedienst-Anbieterinnen, welche (nach Art.
1 Abs. 1-2i.V.m. Art. 13 Abs. 1 lit. d und Art. 15 Abs. 1-4 BUPF ) verpflichtet sind,
entsprechende Randdaten des Fernmeldeverkehrs zu speichern und den zustandigen
Behorden zur Verfligung zu halten. Fir rechtshilfewel se Untersuchungshandlungen im
Ausland sind hingegen die volkerrechtlichen Bestimmungen Uber die internationale
Rechtshilfe in Strafsachen massgeblich ( Art. 54 StPOi.V.m. Art. 1L Abs. 11it. bIRSG ;
anaog fur das deutsche Landesrecht s.a. SEITZ, aa.0., S. 371). BGE 1411V 108 S. 128

E.6

Schliesslich bleibt noch zu prifen, ob und inwieweit das Zwangsmassnahmengericht
(gestiitzt auf Art. 18 Abs. 11it. b CCCi.V.m. Art. 14 BUPF ) die grenziilberschreitende
Erhebung von blossen Bestandesdaten (" Registrierungsdaten” von Internetkunden) beim
auslandischen Provider durch die Staatsanwaltschaft hétte bewilligen missen.

E.6.1

Die (Ober-)Staatsanwaltschaft beruft sich diesbeziglich auf Art. 18 Abs. 1 lit. b CCC.
Diese Bestimmung verpflichtet die Vertragsstaaten dazu, " gesetzgeberische und andere
Massnahmen" zu treffen, damit ihre Behorden anordnen konnen, dass ein Diensteanbieter,
der seine Dienste in ihrem Hoheitsgebiet anbietet, "Bestandsdaten in Zusammenhang mit
diesen Diensten, die sich in seinem Besitz oder unter seiner Kontrolle befinden, vorzulegen
hat". Diesist im schweizerischen Recht (gestltzt auf Art. 14i.V.m. Art. 15 Abs. 5 und Abs.
5bis BUPFi.V.m. Art. 265 StPO ) gewahrleistet (vgl. Botschaft CCC, BBI 2010 4697,
4721). Die Bestandesdaten (im Sinne von Art. 18 Abs. 1 lit. b CCC) werden in Art. 18 Abs.
3 CCC néher definiert (vgl. oben, E. 4.3.4).

E.6.2

Die Erhebung von Verbindungs -Randdaten bzw. die Teilnehmeridentifikation im Sinne
von Art. 273 Abs. 1 StPO (dazu oben, E. 5) ist zu unterscheiden von der blossen
Bestandesdaten -Auskunft (nach Art. 14 BUPF ) Uiber registrierte Fernmeldeanschliisse: Bei
der Teilnehmeridentifikation (nach Art. 273 Abs. 1 lit. a StPO ) werden Teillnehmer an



konkreten Fernmel deverbindungen Uber einen gewissen Zeitraum hinweg identifiziert
("Verbindungen hat oder gehabt hat"). Das heisst, es werden Verkehrsdaten von
Kommunikationen erhoben und gestiitzt darauf Anschllisse und Teilnehmer identifiziert.
Hier muss nach schweizerischem Recht der dringende Verdacht eines Verbrechens oder
Vergehens (Art. 273 Abs. 1 StPO ) vorliegen. Ausserdem muss die
Verbindungsdaten-Erhebung richterlich bewilligt werden ( Art. 273 Abs. 2 StPO ). Bei
blossen Bestandesdaten -Auskiinften (nach Art. 14 Abs. 1 BUPF ) hingegen sind die
AnschlUsse den Strafverfolgungsbehorden bereits bekannt (" bestimmte
Fernmeldeanschliisse"), und es wird den auskunftsberechtigten Behorden lediglich
mitgeteilt, wer as Inhaber bzw. Rechnungsadressat dieses Anschlusses bel den
Anbieterinnen registriert ist. Es werden hier also lediglich Bestandesdaten mitgeteilt, aber
keine V erbindungsdaten zu Kommunikationen erhoben. Blosse Auskinfte Gber bekannte
Anschliuisse (nach Art. 14 Abs. 1 BUPF ) BGE 141 IV 108 S. 129 werden daher nicht nur zu
Strafverfolgungszwecken an die Staatsanwaltschaft erteilt, sondern auch an die Polizei zur
Erfiillung polizeilicher Aufgaben ( Art. 14 Abs. 2 lit. ab BUPF ). Eine richterliche
Bewilligung ist hier nicht erforderlich (vgl. HANSJAK OB, forum poenale 2013 S. 176 1.).
Eine Bestandesdatenerhebung kann (notigenfalls) Uber eine Editionsverfiigung erfolgen (
Art. 265 StPO ). Bei Straftaten, die Uber das Internet begangen werden, sind die dem
schwei zerischen Recht unterworfenen Dienstanbieterinnen verpflichtet, der Polizei und der
Staatsanwaltschaft alle (auch riickwirkenden) Angaben zu machen, die eine Identifikation
des Urhebers ermdglichen (Art. 14 Abs. 4i.V.m. Art. 1 Abs. 1-2 BUPF sowie Art. 24b und
Art. 27 VUPF ; zur Abgrenzung gegeniiber der Randdatenerhebung nach Art. 273 StPO s.a.
oben, E. 5.1). Bei Erhebungen geméss Art. 14 Abs. 4 BUPF wird allerdings nur abgeklart,
wer einen bestimmten Internet-Anschluss bentitzt hat. Entsprechende Bestandesdaten
mussen 10 Jahre rickwirkend ediert werden. Randdatenerhebungen nach Art. 273 StPO
liegen demgegentiber vor, wenn eruiert werden soll, "wer wann mit wem" Uber das Internet
"kommuniziert" hat (HANSIAKOB, Kommentar, a.a.O., N. 8 zu Art. 273 StPO ). Als
Ausfluss des Territorialitétsgrundsatzes (vgl. oben, E. 5.3) sind in der Schweiz ansassige
Tochter- oder Partnergesellschaften von ausléndischen Providerfirmen, die in der Schweiz
Daten speichern (sogenannte " Server Farms'), dem schwei zerischen Recht (StPO/BUPF)
unterworfen (vgl. MORSCHER, a.a.O., S. 2141.).

E.6.3

Zur "anderen Rechtshilfe" (im dritten Teil IRSG) gehdrt auch die sogenannte
unaufgeforderte Ubermittlung von Beweismitteln und Informationen ( Art. 67alRSG ).
Auch in diesem Bereich ist das IRSG anwendbar, soweit internationale V ereinbarungen
nichts anderes bestimmen ( Art. 1 Abs. 1 lit. b IRSG ). Soweit Schweizer
Strafverfolgungsbehorden (gestiitzt auf Art. 14i.V.m. Art. 1 Abs. 1-2 BUPF)
Bestandesdaten bel Providern in der Schweiz direkt erheben kénnen, dirfen sie die Daten
unter den V oraussetzungen des einschlagigen Rechtshilferechts (insbesondere von Art. 26
Abs. 1 CCCi.V.m. Art. 67alRSG ) auch unaufgefordert (ohne formliches
Rechtshilfeersuchen) an eine interessierte ausl andische Strafverfolgungsbehorde
Ubermitteln. Im Falle einer zul&ssigen unaufgeforderten Ubermittlung durch Schweizer
Ermittlungsbehérden ist keine vorgangige Bewilligung durch eine Schweizer
Rechtshilfebehtrde oder das Zwangsmassnahmengericht nétig (vgl. BGE 1401V 123 ;
BGE 1391V 137 E. 4.3-4.6 S. 141 ff.; BGE 13011 236 E. 6.1-6.2 S. 244 f.; BGE 129 1| 544
; BGE 1411V 108 S. 130 BGE 125 |1 238 ). Umgekehrt (und auf den vorliegenden Fall
bezogen) kdnnten die zustandigen US-Strafverfolgungsbehorden (unter den



Voraussetzungen von Art. 26i.V.m. Art. 18 Abs. 1 lit. b und Abs. 3 CCC bzw. der
einschlégigen Strafverfahrens- und Rechtshilfenormen des US-Rechts) ihnen in den USA
zugéangliche Bestandesdaten (oder andere von ihnen ermittelte Informationen)
"unaufgefordert” an die Zircher Staatsanwaltschaft oder an das Bundesamt fur Justiz
(Zentralstelle USA) Ubermitteln (vgl. auch Art. 39 Ziff. 1 RVUS).

E.64

Die (Ober-)Staatsanwaltschaft stellt sich auf den Standpunkt, Art. 18 Abs. 1 lit. b CCC sei
(Uber das Dargelegte hinaus) auf adle - auch im Ausland domizilierten - Internet-Provider
anwendbar, diein der Schweiz ihre Dienste "anbieten”. Insofern dirfe die

Staatsanwal tschaft auch ausl andische Anbieterinnen direkt anweisen , ihr (im Ausland
erhéltliche) Bestandesdaten auszuliefern (so auch SCHWEINGRUBER, a.a.0., Rz. 25-28).
Dieser Auslegung ist nicht zu folgen: Da das Cybercrime-Ubereinkommen tiber die Félle
von Art. 32 CCC hinaus keinen grenziberschreitenden direkten Zugriff im Ausland erlaubt
(vgl. dazu oben, E. 5.12), kann sich Art. 18 Abs. 1 lit. b CCC nur auf im Inland domizilierte
und zugel assene Fernmel dedi enst-Anbieterinnen beziehen, welche dort Uber registrierte
Bestandesdaten ihrer Kunden verfiigen. Dabel kann es sich auch um "Server Farms' von
auslandischen Internetservice-Providern handeln, welche im Inland Daten speichern. Art.
18 Abs. 1 lit. b CCC regelt (anders als Art. 32 CCC) keinen Fall einer zul&ssigen
grenziberschreitenden Strafverfolgungsmassnahme. Nach dem Wortlaut der Bestimmung
und ihrer systematischen Stellung (in Kapitel 11, Abschnitt 2 des Ubereinkommens) bezieht
sie sich auf die innerstaatlich zu erlassenden verfahrensrechtlichen Bestimmungen (vgl.
dazu oben, E. 4.3.2-4.3.3 und 6.1). Auch der Wortlaut von Art. 25 Abs. 4 Satz 1 CCC (vgl.
oben, E. 4.3.6) lasst keinen Zweifel daran, dass die rechtshilferechtlichen strafprozessualen
Zugriffsmoglichkeiten (insbesondere die grenziiberschreitenden) im Kapitel 111 des
Ubereinkommens abschliessend geregelt sind (vgl. auch Bericht EJPD CCC, S. 43 Ziff.
2.3.11, Fn. 212).

E.65

Fir die Herausgabe von Bestandesdaten bei in den USA domizilierten Anbieterinnen ist
folglich (gemass Art. 23, Art. 25 Abs. 4 und Art. 31 CCC sowie dem RVUS) das von den
US-amerikanischen Behdrden anzuwendende Amts- und Rechtshilferecht massgeblich. Ob
und inwieweit eine unaufgeforderte Ubermittlung solcher Daten (ohne formliches
Rechtshilfeersuchen im Sinne von Art. 31 CCC) BGE 141 1V 108 S. 131 nach Art. 26 CCC
(bzw. US-Recht) moglich und geboten wére, hat nicht das kantonale
Zwangsmassnahmengericht (grenzibergreifend) zu entscheiden, sondern (auf
entsprechende informelle Anfrage der Schweizer Behtrden hin) die sachlich zusténdigen
Behorden der USA (vgl. auch Art. 54 StPO i.V.m. Art. 1 Abs. 1 lit. b IRSG ). Auch Art. 26
Abs. 1 CCC verweist fur dessen Anwendbarkeit ausdriicklich auf das innerstaatliche Recht
des Ubermittelnden Staates (vgl. oben, E. 4.3.7; s.a. Art. 38 Ziff. 1 Satz 2 RVUS). Nachdem
weder im Vdlkerrecht noch im schwei zerischen Landesrecht eine entsprechende
Rechtsgrundlage besteht, kann ein extraterritorialer Bestandesdaten-Zugriff auch nicht Gber
ein schwei zerisches Gerichtsurteil im Sinne einer "anderen Massnahme™ (Art. 18 Abs. 1
Ingress CCC) erfolgen. Fir eine "Genehmigung" eines Gesuches um Erhebung von
Bestandesdaten war das Zwangsmassnahmengericht im Ubrigen weder nach der StPO
zustandig (Bestandesdaten im Inland, vgl. dazu oben, E. 6.1-6.2) noch nach dem hier
anwendbaren Rechtshilferecht bzw. US-Recht (Bestandesdaten im Ausland).



E.7

Zusammenfassend ergibt sich, dass fur die von der Staatsanwaltschaft beabsichtigten
Datenerhebungen (bzw. riickwirkenden Uberwachungen) in den USA der Weg der
internationalen Rechtshilfe in Strafsachen zu beschreiten ist. Das
Zwangsmassnahmengericht hat das Gesuch um Genehmigung einer direkten
grenzuberschreitenden Erhebung von Randdaten des Internetverkehrs (gestiitzt auf Art. 32
CCCi.V.m. Art. 273 StPO ) zu Recht abgewiesen. Fir eine "Genehmigung" der
rechtshilfewei sen Herausgabe von Bestandesdaten war es gar nicht zustandig. Die
Beschwerde gegen den abschlagigen Entscheid der Vorinstanz ist folglich als unbegriindet
abzuweisen. (...)
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